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Wigkszos$ci z nas SPAM kojarzy sig tylko z niechcianymi wiadomos$ciami e-mail
zawierajacymi rozne kuszace propozycje. Ostatnio zauwazam zwigkszona 1lo$¢
postow dopisanych na forach, rozne wpisy w ksiggach gosci, czy tez dopisane
komentarze pod artykutami na blogach. W tym artykule przedstawig kilka metod,

ktore zmniejsza ilos¢ SPAMu.

Jak nie ufatwiac zycia spammerowi

Na stronach internetowych sa miliony adreso6w e-mail. Spammerzy w tym celu pisza
specjalne programy zwane harvesterami (ang. zniwiarki), ktorych celem jest
wyszukiwanie na stronach WWW adresoéw e-mail. Takie programy dziataja na bardzo
prostej zasadzie — wyszukuja w zrddle strony znaku @ a pozniej pobieraja ciag
znakow znajdujacy si¢ za matpa, dopoki nie natrafig na jakis separator (np. spacje).
Podobnie wyglada sprawa z pobieraniem znakéw ,,przed matpa”. Nastepnie jesli
ciagi znakow przez malpa 1 za matpa spelniaja okreslone warunki (np. odpowiednia
dhugos¢, brak zakazanych znakdéw) to pobrane ciagi znakéw sa dodawane do
spammerskiej bazy adresow e-mail.

Dlatego nie powinno si¢ w zrodle strony podawac adresoOw e-mail piszac go

bezposrednio np. <a href="moj@email.pl”>moj@email.pl</a>. Powinno si¢

kodowa¢ adresy e-mail poprzez uzywanie wstawek JavaScriptowych. Na stronie

http.//'www.daszkiewicz.net/kodowanieemaili.php znajduje si¢ prosty programik,

ktory generuje wstawke JavaScript, ktorej celem jest wyswietlenie adresu e-mail na
stronic WWW.

Jesli jednak tworzysz np. serwis ogltoszeniowy w ktorym ogloszeniodawca podaje
sw@j adres e-mail, ktory jest zapisywany do bazy danych. To trzeba pomysle¢ o
jakiej$ prostej funkcji, ktéra koduje pobrany z bazy adres e-mail. Taka funkcje

prezentuje listing nr 1.


http://www.daszkiewicz.net/kodowanieemaili.php

Listing 1, prosta funkcja kodujaca adresy e-mail

function koduj (Smail)

{
Stmp=explode ("Q@", Smail) ;

Sm='<script language="JavaScript">"';
Sm.='var pl="mai";';

Sm.='var m2=""'.Stmp[1]."'";"';

Sm.="'var p2="1to:";"';

Sm.='var ml=""'.Stmp[0]."'";"';

Sm.='var malpa="@";"';

Sm.='var adr=ml+malpa+m2;"';
Sm.="document.write(\'<a hr\'+\'ef="\"'"';
Sm.="+pl+p2+adr+\"">\"+adr+\"'</a>\");"';

Sm.="'</script>"';

return $m;

}

Blokada .htaccess

Jesli jakis uzytkownik usilnie spamuje zaktadajac nowe konta na forum to mozna
zablokowa¢ mu dostep do strony poprzez zablokowanie konkretnego adresu IP. W
tym celu nalezy w pliku .Ahtaccess dopisa¢ nastepujaca linijke: deny from
abc.def.ghi.jkl gdzie abc.def.ghi.jkl to adres IP danej osoby. Rozwiazanie to ma

pewna wadg: sporo osob nie posiada statego adresu IP (np. uzytkownicy neostrady).

Zakazane sfowa

Dos¢ sporym problemem sa spammerskie posty na forach dyskusyjnych lub w
komentarzach na blogach. Analizujac takie posty mozna doj$¢ do wniosku, ze sa w
nich do$¢ czesto uzywane pewne ciagi znakdéw, ktérych nie uzywaja normalne osoby.
Mozna wigc napisac¢ prosty skrypt, ktory przed opublikowaniem posta na forum (lub
komentarza na blogu) sprawdza czy w tekscie sa jakie$ zakazane stowa. Gdy sa, to

dany wpis zostanie zignorowany.



Jednak z czarna lista trzeba uwazaé. Przyktadowo mozesz doda¢ do czarnej listy
stowo viagra. W ten sposéb wyeliminujesz pewien procent SPAMu, ale z drugiej
strony mozesz utrudni¢ zycie normalnym osobom. Zat6zmy, ze prowadzisz forum
medyczne i jaki$ lekarz chce porozmawia¢ na temat efektow ubocznych stosowania
,hiebieskiej tabletki”. Jego post nie zostanie zapisany, gdyz stowo viagra znajduje si¢
na czarnej liscie. W ten sposob Twoja walka ze spammerami utrudnita zycie
niewinnym ludziom. Osobiscie do pliku z zakazanymi stowami wpisujg bardzo
specyficzne stowa, ktorych na pewno zwykly cztowiek nie uzyje w swoich
wypowiedziach (np. nazwy spammerskich domen, ktore byty reklamowane na forum

lub numery GG/ICQ jaki$ natrgtow).

Listing nr 2 zawiera fragment kodu sprawdzajacy, czy w tresci napisanej wypowiedzi
znajduje si¢ jaki§ niedozwolony ciag znakow. Jesli chcesz ten kod wykorzysta¢ na
swoim forum opartym o skrypt PHPBB2 to dodaj go na samym poczatku pliku
posting.php. Skrypt wymaga utworzenia pliku cenzura.txt w ktorym bedziesz
dodawal niedozwolone ciagi znakéw (np. adresy spammerskich domen). Plik
cenzura.txt ma prosta budowe: w jednej linijce powinien si¢ znajdowac jeden ciag

znakow.

Listing 2, fragment kodu sprawdzajacy czy post zawiera niedozwolone stowa

$docenzury=strtoupper (3 REQUEST[ 'message']);

SPlikCenzura=file ("cenzura.txt");

for ($licznik=0; $licznik<count ($PlikCenzura); S$licznik++)
{

Scenzurowany=chop (strtoupper (SPlikCenzura[S$Slicznik]));

Sposx = strpos ($docenzury, S$cenzurowany);

if ($posx !== false)

{

echo ("Post zawilera niedozwolone znaki"):;
exit;

}

}



unset ($SPlikCenzura) ;
unset ($docenzury) ;

unset ($Scenzurowany) ;

Zbyt wiele adreséw URL

Niektorzy spammerzy nie sa zbyt inteligentni. Wala w komentarzu np. 50 adresow do
réznych stron WWW. Mozna to wykorzysta¢ podczas pisania prostych filtréw
sprawdzajacych komentarz przed dodaniem, czy nie jest SPAMem. Zatozmy, ze w
komentarzu moga znajdowac si¢ maksymalnie 2 adresy URL. Prosty przyktad funkc;ji

prezentuje listing nr 3

Listing 3, funkcja zliczajaca 1lo$¢ linkow w danym tekscie

function czyspam($str)

{
$ile=substr count ($str, "http://");
$ilet+=substr count ($str, "https://");

if ($ile>2) return true;
else return false;

}

Jak ma na imie¢ Malysz?

Prowadzac jaki$§ serwis skupiajacy pewna spotecznos¢ warto postawi¢ forum.
Wigkszo$¢ 0s6b wybiera najpopularniejsze forum czyli PHPBB2. To rozwiazanie ma
wiele zalet: po pierwsze forum jest darmowe. Po drugie ,,interfejs” forum jest znany
wigkszosci internautdw. Po trzecie: w sieci istnieje masa dodatkow rozszerzajacych

mozliwosci forum. Jesli chodzi o jakos¢ kodu, to poming to milczeniem.

Problem jest taki, ze wszystkie fora maja t¢ sama budowa: takie same nazwy plikow,
tak samo nazywaja si¢ pola formularza rejestracyjnego. Spammerzy w tym celu

korzystaja z gotowych programow, ktore zaktadaja nowe konta na podanych forach 1
tworza nowe watki (w ktorych zachgcaja do kupna niebieskiej tabletki). Aby znalez¢

fora, na ktorych chce si¢ spammowac nie trzeba si¢ namgczy¢, wystarczy wpisa¢ w



dowolnej wyszukiwarce Powered by phpBB.

Najprostsze rozwiazanie eliminujace ten problem polega na dodaniu
niestandardowego pola w formularzu. Niech to bedzie jakie$ pytanie, na ktore
odpowiedz zna kazdy (np. ,,jak ma na imi¢ Matysz”, ,,napisz stownie cyfr¢ 17, ,,Jaka
jest stolica Polski”). Tutaj mata uwaga: pytanie musi by¢ naprawde banalne.
Widziatem pewne forum, na ktorym aby si¢ zarejestrowac nalezato policzy¢ catke
oznaczong ;-) Druga wazna rzecz: niech odpowiedzia bedzie jedno stowo najlepiej
nie zawierajace polskich znakow (niektorzy uzytkownicy forum moga by¢ za granica,
gdzie komputery nie maja zainstalowanego polskiego uktadu klawiatury, a dla walki

ze spammerami nie powinnis$my im utrudnia¢ zycia).

Czasami widziatem modyfikacje polegajace na wpisaniu wyniku obliczen (np.
1+1=?). Nie jest to dobre rozwiazanie, gdyz czasami si¢ zdarza, Zze na forum nie
rejestruje si¢ ,,automat”, tylko jakis ,,hindus”. O ile ,,hindus” moze si¢ domysle¢, ze
w polu obok nalezy wpisa¢ wynik dodawania, to po przeczytaniu jakiego$ zdania w

obcym dla niego j¢zyku raczej nie bedzie wiedziat co trzeba wpisac.

Wprowadzenie owego zabezpieczenia polega na modyfikacji dwoch plikow. Po

pierwsze: nalezy w pliku usercp registerphp znalez¢ ciag znakéw: // Get current date

1 za nim dopisa¢ kod przedstawiony na listingu 4. Drugi plik do edycji to pliku
szablonu (zazwyczaj jest to plik templates/subSilver/profile _add body.tpl). Nalezy
znalez¢ w nim ciag znakow przedstawiony na listingu nr 5 1 za tym ciagiem znakow

doda¢ kod przedstawiony na listingu nr 6.

Listing 4, kod weryfikujacy czy podczas rejestracji na forum udzielono prawidtowa
odpowiedz na zadane pytanie

if (trim(strtolower ($ POST['pmalysz'])) !="adam") {

message die (GENERAL ERROR, 'Nie wpisate$ imienia Matysza (lub wpisate$
btedne imie). Prawdopodobnie jeste$ spammerskim robotem', '', LINE ,
__FILE_, '");

}



Listing 5, w pliku szablonu nalezy znalez¢ nastepujacy ciag znakow

<tr>
<td class="rowl"><span class="gen">{L EMAIL ADDRESS}: *</span></td>

<td class="row2"><input type="text" class="post" style="width:200px"
name="email" size="25" maxlength="255" value="{EMAIL}" /></td>

</tr>

Listing 6, 1 doda¢ ponizszy kod

<tr>
<td class="rowl"><span class="gen">Wpisz imie Maitysza *</span></td>

<td class="row2"><input type="text" class="post" style="width:200px"
name="pmalysz" size="10" maxlength="255" value="" /></td>

</tr>

Krotkie wyjasnienie: plik profile add body.tpl zawiera szablon formularza
rejestracyjnego (w tym pliku dodali§my dodatkowe pole w ktérym nalezy wpisac
odpowiedz na zadane pytanie). Natomiast plik usercp registerphp odpowiada
migdzy innymi za rejestrowanie si¢ uzytkownikéw na forum (dodalismy w tym pliku

kod, ktory sprawdza, czy udzielona odpowiedz na zadane pytanie jest poprawna).

Zliczanie wpisow

Zatozmy, ze posiadasz prosty system komentarzy. Pod kazdym artykutem mozna
doda¢ swoj komentarz. Dos¢ sporym problemem sa osoby, ktére pod kazdym
artykutem dodaja ten sam komentarz (np. zachgcajacy do odwiedzenia pewnej strony
WWW). Mozna to zjawisko wyeliminowa¢ w bardzo prosty sposob: wystarczy
zlicza¢ 1lo$¢ dodanych komentarzy z danego adresu IP w pewnej jednostce czasu.
Gdy okreslony limit zostanie przekroczony, to komentarz nie zostanie dodany.
Przyktadowe limity to: maksymalnie 3 wpisy w ciagu 5 minut i maksymalnie 10
wpisOw w ciagu godziny. Aby wdrozy¢ to rozwiazanie nalezy w bazie danych
utworzy¢ tabele o nazwie logiip zawierajaca dwie kolumny: czas 1 ip. Listing nr 7
przedstawia kod sprawdzajacy, czy dany uzytkownik nie przekroczyt ktoregos$ z tych

dwoch limitow (funkcja zwraca wartos¢ false, jesli uzytkownik przekroczyt limit).



Oprocz sprawdzania limitéw funkcja dodaje do bazy danych informacjg, ze dany

uzytkownik wiasnie dodal komentarz (wigc nie nalezy wywolywac tej funkcji kilka

razy).

Listing nr 7, funkcja sprawdzajaca, czy dana osoba nie dodaje zbyt wiele komentarzy

function dodackomentarz ()

{

//pobierz adres IP

$aIP=$ SERVER["REMOTE ADDR"];

//czy dodano >10 komentarzy w ciggu ostatniej godziny?
Sczas=time () -3600;

$result = mysgl query("SELECT id FROM logiip WHERE ip='S$aIP' and
czas>Sczas") ;

$ilel=mysgl num rows ($result);

mysql_free_result($result);

//czy dodano >3 komentarze w ciagu 5 minut?
Sczas=time () -300;

$result = mysgl query("SELECT id FROM logiip WHERE ip='S$aIP' and
czas>Sczas") ;

$ile2=mysgl num rows ($result);

mysql_free_result($result);

Swynik=true;

if ($ilel>10 || $ile2>3) Swynik=false;

//dodaj do bazy informacje o dodaniu nowego komentarza z tego adresu IP

if ($Swynik==true) $x=mysqgl query ("INSERT INTO logiip VALUES
('$ip', 'Sczas')");

return Swynik;

}

Poniewaz rozmiar tabelai logiip bgdzie rost, wigc dobrym pomystem bedzie
okresowe usuwanie niepotrzebnych (starych) informacji. Funkcja nie zlicza

informacji o komentarzach dodanych wczesniej niz godzing temu, wigc mozna takie



wpisy usuwac. Po usunigciu wpiséw warto jest zoptymalizowac tabelg, co
przys$pieszy dzialanie skryptu (optymalizacjg tabeli mozna poréwnac do
defragmentacji dysku). Najlepiej jest utworzy¢ krotki skrypt, ktory przedstawiam na

listingu nr 8 1 doda¢ go do crona, aby byt uruchamiany co godzing.

Listing 8, skrypt usuwajacy niepotrzebne wpisy

Sa=time () -3600;
$x=mysql query ("DELETE FROM logiip WHERE czas<$a");
$x=mysql query ("OPTIMIZE TABLE logiip");

Wtyczki oparte o filtr Bayes'a

Jesli powyzej opisane proste techniki nie przynosza odpowiednich rezultatow, to
mozesz skorzysta¢ z odpowiedniej wtyczki. Wtyczki te dziataja na do$¢ proste;j
zasadzie: wysytamy na zewngtrzny serwer tres¢ komentarz i otrzymujemy
odpowiedz, czy dany komentarz jest czysty, czy nosi znamiona SPAMu. Wtyczki
maja dodatkowa zalete: poniewaz wykorzystuja mechanizmy algorytmu Bayes'a wigc
si¢ ucza. Zauwaz, ze takie wtyczki sg ,,karmione” olbrzymiga ilo$cig danych (gdyz
korzystaja z nich tysiace osob) wigc sa bardzo skuteczne. Polecam zapoznanie si¢ z

projektem na stronie www.sblam.com (strona jest w jezyku polskim 1 sa na niej

gotowe pliki dla popularnych for 1 blogow).

Jesli uzywasz bloga opartego na WordPressie, to warto jest si¢ zapozna¢ z darmowa

wtyczka Akismet: www.akismet.com

Przydatne linki:

Wtyczka sblam

Wtyczka Akismet

Program do kodowania adresow e-mail

Ebook Profilaktyka antyspamowa

Artykul: CAPTCHA — jak odr6zni¢ zte od gorszych



http://www.sblam.com/
http://www.akismet.com/
http://www.daszkiewicz.net/kodowanieemaili.php
http://www.daszkiewicz.net/zm_spam.php
http://pornel.net/captcha
http://www.akismet.com/
http://www.sblam.com/

Definicja terminu Harvester
Skarbnica wiedzy o SPAMie

Modut dla CMS'a drupal utrudniajacy automatyczne zaktadanie kont:



http://pl.wikipedia.org/wiki/Harvester
http://nospam-pl.net/
http://www.damiandaszkiewicz.pl/2009/02/03/drupal-modul-utrudniajacy-rejestracje-spambotom/
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